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Ihre Identität nachweisen. Im Falle von Nitro PDF Professional gibt Ihnen die digitale ID die Möglichkeit Ihre PDF-Dateien gegen unbefugten Zugriff bzw. unbefugte Veränderungen zu schützen. Darüberhinaus können andere Personen, denen Sie Ihre digitale ID bekannt geben, Dokumente so sichern, dass diese nur für Sie (und andere ausgewählte Personen) zugänglich sind. Das praktische an einer digitalen ID im Zusammenhang mit PDF-Dokumenten ist, dass sich damit die Einschränkungen eines PDF-Dokumentes abhängig vom Nutzer bzw. dessen ID steuern lassen.

Digitale IDs bestehen aus einem öffentlichen und einem privaten Schlüssel. Der öffentliche Schlüssel enthält ein Zertifikat und weitere identifizierende Informationen. Diesen Schlüssel müssen Sie anderen Personen mitteilen, damit Dokumente, die Sie mit Ihrem privaten Schlüssel verschlüsselt haben, Ihnen zweifelsfrei zugeordnet werden können. Genauso benötigen anderen Personen Ihren öffentlichen Schlüssel, um Dokumente für Sie zugänglich zu machen.

Achtung: Den privaten Schlüssel Ihrer digitalen ID dürfen Sie auf keinen Fall anderen Personen mitteilen, da dieser dazu dient Sie zweifelsfrei zu identifizieren und Ihnen damit Zugang zu entsprechend verschlüsselten Dokumenten sowie die Möglichkeit, Dokumente sicher zu verschlüsseln und zu signieren bietet.

Nitro PDF Professional unterstützt zwei  Typen digitaler IDs:

	PKCS#12 digitale ID-Datei. Diese Art digitale ID ist flexibler, da sie auf mehreren PCs verwendet werden kann. Die digitale ID bleibt auch wenn sie zwischen Computern verschoben wird, da diese zum Import in NitroPDF Professional mit einem Passwort freigegeben werden muss.

	Windows Zertifikatspeicher. Digitale Zertifikate des Window Zertifikatsspeichers sind an einen bestimmten PC gebunden und können nicht auf einen anderen PC exportiert werden.
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