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Una ID digital es algo similar a una identificación en papel, como un pasaporte, por ejemplo. Acredita quién es y le da derechos especiales para realizar operaciones concretas. En el caso de las ID digitales en Nitro PDF Professional, su ID digital puede permitirle hacer que sus archivos PDF sean resistentes a manipulaciones, así como darle acceso especial a archivos de usuarios que hayan aprobado su ID digital. La ventaja de las ID digitales como protección de documentos es que puede cambiar los derechos de acceso y uso para cada usuario individualmente.

Las ID digitales constan de una clave pública y una clave privada. La clave pública, que es la que se comparte con otros usuarios, contiene un certificado e información de identificación. Una vez que otros usuarios dispongan de su clave pública, podrán proteger (cifrar) documentos a los que usted puede acceder y que puede utilizar. La clave privada forma parte de la ID digital que nunca se comparte y es la parte de la ID que desbloquea (descifra) archivos para los que se le ha concedido acceso y derecho de uso.

Nitro PDF Professional admite el uso de dos tipos de ID digitales:

	Archivo de ID digital PKCS#12 Este tipo de ID digital es más flexible porque puede utilizar la misma ID en múltiples equipos. Por ejemplo, si tiene una estación de trabajo en la oficina y un portátil con el mismo certificado instalado, podría abrir el mismo archivo PDF protegido en ambos equipos. La ID digital permanece protegida cuando se trastada a otro equipo, dado que debe introducir una contrasena al importarla a Mis ID Digitales.

	Almacén de Certificados Windows. Este tipo de certificado digital bloquea la ID para un usuario de un equipo concreto y no se puede copiar ni importar en otro equipo.
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